SERVIDOR DE CORREO SENDMAIL, CLAMAV, FREEBSD 5.3
(Rodrigo Reyes Terán – Universidad de La Frontera)

reyes@ufro.cl

Yo opino que es mejor instalar el servidor de correo en FreeBSD 5.3, con pf (Packet Filter) del OpenBSD y sobre sendmail.

PASOS PRELIMINARES
En la instalación cargar los packages portupgrade y cvsup.

Al terminar su instalación, cree el archivo /etc/cvsupfile:

*default  host=cvsup12.FreeBSD.org

*default  base=/usr

*default  prefix=/usr

*default  release=cvs

*default  tag=RELENG_5_3

*default  delete use-rel-suffix

*default tag=.

ports-all

Posteriormente:

# pkgdb –Fufa

# pkg_version –v | grep –v =   (con esto sabe que se debe actualizar)

Ahora existe una modificación el portupgrade así que es mejor desinstalarlo:

# cd /usr/ports/sysutils/pkg_tree

# make install clean

# cd ../pkg_remove

# make install clean

# pkg_tree portupgrade

Aquí le entrega la versión de portupgrade instalada:

portupgrade-20041226_1

|\__ ruby18-bdb1-0.2.2

 \__ ruby-1.8.2_3

Asi que para desinstalarla, debe:

# pkg_delete portupgrade-20041226_1

Ahora instálelo:

# cd /usr/ports/sysutils/portupgrade

# make install clean

(ahora podría haberlo hecho con make deinstall)

Ahora puede actualizar todo de una vez

# portugrade -a

RECOMPILAR EL KERNEL

En la instalación debió instalar los src y la maquina es i386.

# mkdir /root/kernel

# cd /usr/src/sys/i386/conf

# cp GENERIC /root/kernel/NAME_SERVER
# ln –s /root/kernel/ NAME_SERVER   NAME_SERVER

Agregue las siguientes líneas en NAME_SERVER

Options

NMBCLUSTERS=32768

options

QUOTA

device


pf

device


pflog

device 

pfsync

options

ALTQ

options

ALTQ_CBQ        

options

ALTQ_RED       

options

ALTQ_RIO        

options

ALTQ_HFSC

options

ALTQ_PRIQ      

options

ALTQ_NOPCC

Después, generar el kernel

# config NAME_SERVER

# cd ../compile/ NAME_SERVER

# make depend

# make

# make install

Antes de reiniciar debe agregar al /etc/rc.conf:

pf_enable="YES"                 

pf_rules="/etc/pf.conf"         

pf_flags=""                     

pflog_enable="YES"         

pflog_logfile="/var/log/pflog" 

pflog_flags=""  

Ahora puede reiniciar.

INSTALACION SENDMAIL

# cd /usr/ports/mail/sendmail/

# make install clean

Modifique en /etc/rc.conf la linea sendmail_flags, por

sendmail_flags=”NONE”

y en /usr/local/etc/rc.d modificar los archivos de arranque de sendmail:

# cd /usr/local/etc/rc.d/

# cp sendmail.sh.sample sendmail.sh

# cp sm-client.sh.sample sm-client.sh 

La parte de configuración del sendmail se las dejo de tarea ya que existe bastante documentación para ello.
INSTALANDO CLAMAV
# cd /usr/ports/security/clamav

# make WITH_MILTER=yes install

copie el clamav.conf

# cd /usr/local/etc

# cp clamav.conf.sample clamav.conf

Edite el archivo clamav.conf la línea LocalSocket modifíquela por:

LocalSocket /var/run/clamav/clamd.sock

Y comente la línea
StreamSaveToDisk

Agregue en /etc/rc.conf:

clamav_clamd_enable="YES"

clamav_clamd_socket="/var/run/clamav/clamd.sock"

clamav_freshclam_enable="YES"

clamav_milter_enable="YES"

clamav_milter_socket="/var/run/clamav/clamd.sock"

Actualice su base de datos de virus

# freshclam

Arranque clamav:

# /usr/local/etc/rc.d/clamav-clamd.sh start

# /usr/local/etc/rc.d/clamav-freshclam.sh start

# /usr/local/etc/rc.d/clamav-milter.sh start

Configurar sendmail para clamav, para ello debe agregar la siguiente línea en /etc/mail/freebsd.mc
INPUT_MAIL_FILTER(`clamav',`S=local:/var/run/clamav/clamd.sock, F=,T=S:4m;R:4m')dnl

define(`confINPUT_MAIL_FILTERS',`clamav')

Genere el sendmail.cf
# cd /etc/mail

# make

# make install

Revise el /etc/mail/sendmail.cf y debe tener

# Input mail filters

O InputMailFilters=clamav

.
.

.

###########################################################

###########################################################

#####         

#####                   MAIL FILTER DEFINITIONS

#####

###########################################################

###########################################################

Xclamav, S=local:/var/run/clamav/clamd.sock, F=,T=S:4m;R:4m

#^L      

Cuidado: A mi me agrego unas líneas ----, al comienzo del archivo, debe borrarla.

Rearranque sendmail

# cd /etc/mail

# make restart

Revise su trafico de correo:

# tail –f /var/log/maillog

deberia ver algo asi:

Mar 16 18:15:42 dungun sm-mta[9002]: j2GIFfnY009002: to=<jserra@surnet.cl>, delay=00:00:00, pri=179080, stat=virus Worm.SomeFool.Q detected by ClamAV - http://www.clamav.net

Mar 16 18:15:42 dungun sm-mta[8988]: j2GIFfS4008988: Milter add: header: X-Virus-Scanned: ClamAV version 0.83, clamav-milter version 0.83 on dungun.ufro.cl

Mar 16 18:15:42 dungun sm-mta[8988]: j2GIFfS4008988: Milter add: header: X-Virus-Status: Clean

Mar 16 18:15:42 dungun sm-mta[9010]: j2GIFfS4008988: to=<dsaldi@ufro.cl>, delay=00:00:01, xdelay=00:00:00, mailer=local, pri=65152, relay=local, dsn=2.0.0, stat=Sent 
Espero que de algo les sirva este pequeño aporte.

Ahora la solución SPAM, la prefiero manejar con otra maquina, con OpenBSD. Habilitando el spamd y así libero mi servidor de correo de revisar virus los correos spam. La idea es de mailgw y spam. También se podría instalar clamav en esta maquina. Pronto el nuevo aporte. “MAILGATEWAY, ANTISPAM y ANTIVIRUS (OpenBSD, Clamav, Postfix)”
