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Estimados socios de “Doctor Web”:

El 23 de Noviembre de 2005, el sefior Andreas Marx — famoso tester independiente de diferentes marcas de Antivirus
de la ciudad de Magdeburgo, Alemania realizé los test comparativos frente a la epidemia de virus Win32/Sober.Y, que
ataco el Mundo el 21 de Noviembre de 2005.

Dr.Web quedd entre los pocos Antivirus que lograron PROACTIVAMENTE (sin definiciones adecuadas de patrones de
actualizaciones) detectar el virus mencionado.

Como se sabe ya, los patrones de definiciones de virus de Dr.Web con tan solo una asignatura permiten detectar
decenas, centenas y hasta a veces miles de virus ANTES de que una epidemia comience! Este hecho le permite a
Dr.Web detectar més virus que los demas productos de Antivirus en el mercado mundial.

Més abajo vienen los resultados de test realizados.

| Parte: Deteccion Proactiva:

Proventia-VPS
Panda TruPrevent

AntiVir

Dr Web
eSafe
Fortinet
Nod32
QuickHeal
Sophos
VBA32

DETECTED (behaviour-based)
DETECTED (behaviour-based)

Worm/Sober.Gen
Win32.HLLM.Generic.355
Trojan/Worm (suspicious)

suspicious

Win32/Sober worm (variant)
Suspicious (warning)

W32/Sober-Gen

Email-Worm.Sober.1 (suspected)

11 Parte: Deteccion por signaturas a través de las actualizaciones regulares (por tiempo de respuesta):

AntiVir
McAfee
Kaspersky
AVK
F-Secure
Hauri
Norman
AVG
VirusBuster
Nod32
BitDefender
Symantec
Norman
VBA32
ClamAvV
F-Prot
eSafe
Command
Fortinet
eTrust-INO
Trend Micro
Panda
Ikarus

2005-11-15
2005-11-16
2005-11-16
2005-11-16
2005-11-16
2005-11-17
2005-11-17
2005-11-18
2005-11-18
2005-11-18
2005-11-19
2005-11-19
2005-11-21
2005-11-21
2005-11-21
2005-11-21
2005-11-21
2005-11-21
2005-11-21
2005-11-21
2005-11-21
2005-11-22
2005-11-22

11:33
16:28
19:07
19:23
20:32
09:15
12:14
12:58
15:03
19:47
17:38
19:56
12:18
15:50
19:45
20:00
20:30
20:31
21:10
21:33
23:46
00:10
00:28

Worm/Sober.Y
W32/Sober.gen@MM
Email-Worm.Win32.Sober.y
Email-Worm.Win32.Sober.y (KAV)
Email-Worm.Win32.Sober.y
I-Worm.Win32.Sober.AD
W32/Sober.gen@mm (Sandbox)
I-Worm/Sober.CF
I-Worm.Sober.Al
Win32/Sober.Y worm
Win32.Sober. AD@mm
W32.Sober. X@mm
W32/Sober. AA@mm
Email-Worm.Win32.Sober.y
Worm.Sober.U
W32/Sober.Z@mm (exact)
Win32.Sober.y
W32/Sober.Z@mm (exact)
W32/Sober. AD-mm
Win32/Sober.W!Worm
WORM_SOBER.AG
W32/Sober.AH.worm
Email-Worm.Win32.Sober.Y
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Sophos 2005-11-22 01:44 W32/Sober-Z
eTrust-VET 2005-11-22 03:38 Win32.Sober.W
QuickHeal 2005-11-22 06:02  Sober.y

Proland 2005-11-22 08:24  W32/Sober.Y.Worm
Ewido 2005-11-22 08:54 Worm.Sober.y

Avast! 2005-11-22 10:09 Win32:Sober-AB [Wrm]
QuickHeal 2005-11-22 15:07 I-Worm.Sober.y

111 Parte: Detecciones, orden alfabético por el nombre de Antivirus:

AntiVir sin actualizaciones Worm/Sober.Gen

AntiVir 2005-11-15 11:33  Worm/Sober.Y

Avast! 2005-11-22 10:09  Win32:Sober-AB [Wrm]
AVG 2005-11-18 12:58  I-Worm/Sober.CF

AVK 2005-11-16 19:23  Email-Worm.Win32.Sober.y (KAV)
BitDefender 2005-11-19 17:38  Win32.Sober. AD@mm
ClamAvV 2005-11-21 19:45  Worm.Sober.U

Command 2005-11-21 20:31 W32/Sober.Z@mm (exact)
Dr Web sin actualizaciones Win32.HLLM.Generic.355
eSafe sin actualizaciones Trojan/Worm (suspicious)
eSafe 2005-11-21 20:30 Win32.Sober.y

eTrust-INO 2005-11-21 21:33  Win32/Sober.W!Worm
eTrust-VET 2005-11-22 03:38  Win32.Sober.W

Ewido 2005-11-22 08:54 Worm.Sober.y

Fortinet sin actualizaciones suspicious

Fortinet 2005-11-21 21:10 W32/Sober.AD-mm

F-Prot 2005-11-21 20:00 W32/Sober.Z@mm (exact)
F-Secure 2005-11-16 20:32  Email-Worm.Win32.Sober.y
Hauri 2005-11-17 09:15  I-Worm.Win32.Sober.AD
Ikarus 2005-11-22 00:28  Email-Worm.Win32.Sober.Y
Kaspersky 2005-11-16 19:07  Email-Worm.Win32.Sober.y
McAfee 2005-11-16 16:28 W32/Sober.gen@MM

Nod32 sin actualizaciones Win32/Sober worm (variant)
Nod32 2005-11-18 19:47  Win32/Sober.Y worm
Norman 2005-11-17 12:14 W32/Sober.gen@mm (Sandbox)
Norman 2005-11-21 12:18 W32/Sober. AA@mm

Panda 2005-11-22 00:10 W32/Sober.AH.worm
Proland 2005-11-22 08:24 W32/Sober.Y.Worm
QuickHeal sin actualizaciones Suspicious (warning)
QuickHeal 2005-11-22 06:02 Sober.y

QuickHeal 2005-11-22 15:07 I-Worm.Sober.y

Sophos sin actualizaciones W32/Sober-Gen

Sophos 2005-11-22 01:44 W32/Sober-Z

Symantec 2005-11-19 19:56  W32.Sober.X@mm

Trend Micro 2005-11-21 23:46  WORM_SOBER.AG

VBA32 sin actualizaciones Email-Worm.Sober.1 (suspected)
VBA32 2005-11-21 15:50 Email-Worm.Win32.Sober.y
VirusBuster 2005-11-18 15:03  I-Worm.Sober.Al

Ecuador — Quito

Gaspar de Villarroel E10-12 y el Sol, Ed. Parlamento Andino
Tel / Fax: (593) 2 2242 259
drweb@g3security.com


mailto:drweb@g3security.com

