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1. Introduccion

Como se vio en el ramo un socket es una puerta entre el proceso aplicaciéon
y el protocolo de transporte de extremo a extremo, son locales al host y son
creados por cada aplicacién, con la funcién de ser una interfaz a través de
la cual el proceso aplicacién puede recibir y enviar mensajes desde/hacia otro
proceso aplicacion.

La interfaz de sockets facilita la comunicacién entre procesos, programando
dicha comunicaciéon de manera similar a como se maneja cualquier dispositivo
de entrada salida, ya que independiza la localizacién de los procesos.

Un Socket permite implementar una arquitectura cliente/servidor para la
que principalmente podemos mencionar las necesidades bésicas para su imple-
mentacién en TCP/IP:

1. Un par de Direcciones IP de los host.

2. Un par de numero de puerto que representa al proceso corriendo en cada
host. endenumerate

Para el proceso de programacién de los sockets existen dos tipos de apli-
caciones cliente-servidor que se pueden generar:

» Estdndar RFC: Cuando se desea crear una aplicacién que funcione
con algun estandar definido por RFC.

= Aplicaciones propietarias: estan tiene la caracteristica de que no se
rigen por algin RFC existente y se debe tener cuidado en no utilizar
puertos definidos en RFC.

Ademsés para la programacion de los socket se debe elegir si usar el pro-
tocolo TCP u UDP.
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2. Desarrollo

2.1. Programacion con sockets

Para realizar nuestra tarea se utilizo el lenguaje Python ya que proporcio-
na un marco para programar servidores de red que simplifica gran parte
de la programacion del socket y sus implementaciones propiamente tal y
nos permite concentrarnos en la légica del programa.

El marco (framework) a utilizar lleva por nombre socket el cual es una
biblioteca estandar que define diferentes clases de conecciones que se pue-
den utilizar en este marco, las cuales son: TCPServer, UDPServer, UnixS-
treamServer y UnixDatagramServer, estas dos tltimas deben ser utilizadas
en plataformas Unix.

Las subrutinas de sockets toman como parametros el tipo de socket y su
protocolo. Las aplicaciones deben especificar estos para indicar el estilo de
comunicaciéon deseada.

Para crear cédigo del cliente se requieren los siguientes pasos:

a) Importamos librerias

import socket
import time
import sys
import os

b) Se inicia mediante la creacién de un socket TCP / IP y su coneccién.

def connection ():

#Crea la concexion con el servidor
server = 710.10.14.3”

port = 9999

skt = socket.socket ()

try:
print "CONECTANDO...”
skt .connect ((server, port))
print ”CONEXION_ESTABLECIDA”
return skt

except Exception, e:
print "ERROR_DE_CONEXION”

¢) También de desconeccién

def disconnect (skt):
# Cierra la conexion del socket
try:
print "DESCONECTANDO. ..”
exit = sendMessage (skt, "EXIT”)
skt .close ()
print ”CONEXION_CERRADA”
except Exception, e:
print "ERROR_DE_DESCONEXION”
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d) Luego se debe instanciar la coneccidn.

def initConnection (skt):
# Inicia la conexion con el servidor
try:
print 7INICIANDO...”
#response = sendMessage (skt, 722”)
print "CONEXION_INICIADA”
#return response
except Exception, e:

print "ERROR_AL_INICIAR”

e) Finalmente se instancia una de las clases para mensajes, pasando
como parametro el mensaje.

def sendMessage (skt, request):
#Envia un request
try:
skt .send (request)
response = skt.recv (BUFFER.SIZE)
return response
except Exception, e:
print "NO_SE_PUDO_ENVIAR.EL_MENSAJE’

f) El programa Main consiste en:

# MAIN PROGRAM

skt = connection ()

response = initConnection (skt)
response = sendMessage (skt, 7227)
rp = skt.recv(BUFFER.SIZE)

print "respuesta:.”, rp

response = sendMessage (skt, ”Thenison_Encina,Daniel _Romero”)
rp = skt.recv (BUFFER.SIZE)

print "respuesta:.”, rp
Como se apreciara mas adelante, los mensajes enviado son :

response sendMessage (skt, 7227)

response = sendMessage (skt, ”Thenison_Encina,Daniel _Romero”)

Ya que son parte de la interaccion solicitada en el Lab.
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2.2. Resultados

Una vez establecida la conexién. El programa seguira el siguiente orden.

a
b

Mensaje de Bienvenida
Mensaje de niimero de grupo
¢) Mensaje de Integrantes del Grupo

e

)
)
)

d) Mensaje Encriptado
) Mensaje Encriptado
)

f) Pista

El resultado de esto se puede apreciar en la siguiente imagen:

labit@ip31:~/Descargas

Archivo Editar Ver Buscar Terminal Ayuda

.fm-sfobdjep.

!lEscriba lo

upo!
uug/ . . xxx :dvfwbob2:uw. 18727 . fm-

7 .fm-sfobdjep.

Conexion iniciada
Porfavor ingrese el numero de su grupo!

Escriba los integrantes de su grupo en una sola linea

)
)
)

d) tu mensaje es: iuug/..xxx:dvfwbob2:uw.18727.fm-sfobdjep.
) tu mensaje es: iuug/..xxx:dvfwbob2:uw.18727.fm-sfobdjep.
)

HINT: yaranaika < —— > zbsbobjlb Suerte!!

Del hint podemos obtener que para desencriptar el debemos remplazar el
las letras por la letra siguiente en el abecedario.

Ej:
B— >A
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C-—>B
D—>C
Hint:

Y- >7
A—>B
R— >S

pero en verdad la pista nos dice que reemplacemos por la anterior:

7— >Y
B— >A
S— >R

Al desencriptar el mensaje obtenemos :

http://www.cuevana2.tv/18727 /el-renacido/

que es
) (D www cuavanad v 187 2 7 el-renncided e |la B Y 0h 9 4 A B =
 CUEVANAC
m Pefeules  Malkla  Dules  CusvansdTarrsnls Q q

™| Elrenacido
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Finalmente, se puede comprobar con WIRESHARK que al enviar mensa-
jes al servidor, estos se comunican.

wiresharlc3.pcap.pcapng [Wireshark 1.12.10 (Git Rev Unknown from unknown)]

File Edt View Go Capture Analyze Statistics Telephony Tools Intemals

©

Fiter:

52.849993000 10.10,14.14 10.10.14.3 TCP 66 6075449999 [ACK] Seq=1 A

150003620 TSecr=1623498348 x

/tes on wire (526 bits), 66 bytes captured (528 bits) on interface O
terace 16 0 (anp3s0)

Encapsulation type: Ethernet (1)
Arcival Tine: May 2, 2016 13:31:03.403211000 CLST
[Tine shift for this packet: 0.000000000 seconds]

Epoch Time: 1462206563, 403211000 seconds

[Tine delta from previous captured frame: 0.000037000 seconds]
[Tine delta from previous displayed frame: 0.000037000 seconds]
[Tine since reference or first frame: 2.849993000 saconds]
Frame Number

Frane Length: 66 bytes (528 bits)

Capture Length: 66 bytes (528 bits)

josloricp allexstiintoll
~ Ethernet II, Src: Realteks e :60:4c:68:0d:a4), Dst: Micro-St_72:3d:01 (44:8a:5b:
~ Destination:
address: Micro-st_72:34
o.

© = LG bit: Globally unique address (factory default)
o 16 bit: Individual address (unicast:
~ Source: Realteks_68:0d:ad (00: o0d:24)

+ Sourd address: Realteks e8:0d:aa oy
dd .

bit: Globally unique address (factory default)
16 bit: Individual address (unicast.

Type: 15 icwseR)

o1 = Internet Protocol Version 4, Src: 10.10.14.14 (10.10.14.14), Dst: 10.10.14.3 (10.10.14.3)

Typ
* Internel  Version:
Versi  Header Length: 20 bytes
asd - Differentiated Services Field: 0x00 (05> 0xco: Default; EQI: 0x00: Not-ECT (Mot EQ-Capable Transport))
- oiffe 000 00.. = Differentiated Services Codepoint: Default (0x00)
o0d 00 = Explicit Congestion Notification: Not-ECT (Not ECN-Capable Transport) (0x00)
1 Total Length: 2
Totsl  Identification: Oxebfl (35625)

Ident  ~ Flag
o

:-%0010
Fragn o020 e 03 ed 52 27 Of 9e
Tine 10050 00 <3 o4 &3 00 00 01 oF
0000 44 €004
0010

0020

0030 00 &5 ed 62 00 00 OL 0L

0040

oM

Filtrando

Not_set
'ﬂmon 4Aaasb7z a0l 00'e0 ac 6 0d o1 05 00 45 00
00 34

Header checksum (ip.checksum,

0x02 (Don't Fragnent)
Feserved bit: Not set
= Don't fragent: set

L.

o {12040 06 7 ac 0a Oa 0e 0e 02 02
78 55 66 0 b3 54 80 10

0a 80 26 73 24 60 c4

ed 52 27 0f 9 aa 8 55 06 Se b3 54 80 10
£0 26 73 a4 60 ca

Packets: 40 - Displayed: 15 (37,5%) * Dropped: O (0,0%)  Load time: 0:00,000

un poco mas los paquetes capturados

Profie: Default

wireshark3.pcap.pcapng [Wireshark 1.12.10 (Git Rev Unknown from unknown)]

Analyze Statistics Telephony Tools Intemals Help

B xg Q¢ >3 i

\\E & &

tp Expression. Clear Apply  Guardar
Tine Source Destination Protocol Length Info
2849993000 10.10.14.14 10.10.14.3 TP 66 607549999 [ACK] ¢ Win=2931
10.10.14.3 TP 68
10.10.14.14 TP
10.10.14.1 TP 100
10.10.14.3 TP 66
10.10.14.14 e 105
10.10.14.3 Tcp. S
10.10.14.3 TP o5
10.10.14.14 Tcp 138 9998.60754 [PSH,
10.10.14.3 TP 66 507549999 [ACK] Se

10.10.14. 10.10.14.14 599-60754.[ACK]

[ ]

2 Len=o T 20 TSecr=1623498348
e

< Frane 1

bytes on wire (525 bits), 66 bytes captured (528 bits) on interface O

Tnterface 1d: 0 (enp3s0)
Encapsulation type: Ethernet (1)

Arcival Tine: May 2, 2016 13:
ime shift for this packet: 0.000000000 seconds]

r

Epoch Time: 1462206563, 405825000 seconds
[Tine delta from previous captured frame: 0.000157000 seconds]
0.000

[Tine delta from previous displayed frame

157000 seconds]

[Time since reference or first frame: 2.852608000 seconds]

Frame umber: 17
Frame Lengt!
Capture Lengt)

66 bytes (528 bits)
tes (528 bits)

[Frane is marked: False]

5500 C0 e0 4 68 0d 24 4d 83 S 73 30 GT B GO A 6 L h Bl [
G010 G0 34 G 65 40 00 40 05 & va 0a Oa Ge U3 Ga 0a 14:.Ga. m

0020 00 0a 37 OF od 52 08 95 ba 55 % 2a f5 75 80 10 LA |

0030 00 3 eb fe 00 00 01 O1 08 Oa 60 c4 9e 6e 80 26

o403 37

@B Fi: “loptnabit/Descargasiwke... | Packets; 40  Displayed: 15 (37,5%) - Droppec: O (0,0%) - Load time: 0:00.000 Profte: Defautt




